国家标准《信息安全技术 路由器安全技术要求》
修订说明
1、 工作简况
1.1 任务来源
[bookmark: OLE_LINK3]2014年12月中央网信办网络安全协调局正式下达国家标准“信息安全技术 路由器安全技术要求”修订任务书。负责人: 卿斯汉。
[bookmark: OLE_LINK11][bookmark: OLE_LINK12]国家标准《信息安全技术 路由器安全技术要求》的修订工作由中国科学院软件研究所牵头，华为技术有限公司和新华三技术有限公司共同参与修订。
随着工作任务的展开，迈普通信技术股份有限公司、中国科学院信息工程研究所信息安全国家重点实验室和北京大学软件与微电子学院加入了标准修订的队伍。
1.2 主要工作过程
    1. 2015年1月建立标准修订组，进行广泛调研
2015年1月标准修订组成立后，随即展开广泛调研，摸清国内外的研究动向，为本标准的制定夯实牢固的基础。在国内外调研中，首先对面临的安全问题进行了概括：
· 网络设备间通信
与其它网络设备或实体间的通信会穿过其它各种各样的系统，中间系统可能是不可信的，这样就存在对网络设备非授权访问、或威胁到合法连接的安全。
— 非授权的管理访问
攻击者可能试图通过恶意方式，获取对网络设备的管理员访问权限。  
— 弱加密
如果对加密算法、模式、密钥强度的选择不当，攻击者就有机会进行强力破解，未经授权而获得对设备的操作和控制访问权。
— 不可信的通信通道
不使用非标准的安全协议。由于非标准的安全协议没有经过严格的评估、检验，在设计上可能存在缺陷。攻击者可能通过中间人攻击、替换攻击等方式，使设备受到威胁。
—  弱端点验证
· 更新时可能产生安全问题
· 审计
保证设备审计信息的安全很重要。审计信息的存储、传输过程中需要防止未经授权的删除和修改。
· 管理员和设备的凭证和数据
网络设备上都包含秘密信息，这些秘密信息和凭证需要安全地存储，只有授权的实体才能访问。
· 设备失效
在启动或在运行期间，网络设备的元件可能会失效，使安全功能受到威胁或失效。
· 信息泄露
受保护网络中的设备（内部设备）可能会受到外部设备的威胁，外部设备可能会执行非授权活动。如果外部恶意设备能够和受保护网络中的设备进行通讯，或内部设备和外部设备建立通讯连接，则内部设备可能会受到影响，泄露信息。
· 对服务不恰当的访问
对于进入和外出的连接，都要进行安全的配置。
· 对服务的滥用和误用
当被保护网络外部的设备被允许访问受保护网络内部提供的公共服务时，外部设备可能试图执行恶意行为。当从受保护网络进行外部访问时，该服务可能会存在风险。
· 保障数据完整性
一个受保护的网络中的设备可能会暴露在受保护网络外部的设备的威胁之下，它们们可能试图在未经授权的情况下修改数据。如果已知的恶意外部设备能够和受保护网络的设备进行通讯，或者，如果受保护网络中的设备与外部设备间可建立通讯，则通讯中包含的数据会受到影响，丧失其完整性。
· 防止重放攻击
面对这些安全威胁，在安全功能需求方面应当在标准修订中有所体现。
关于国内路由器的实际应用，我们对常用密码算法的使用进行了调研，结果发现存在大量使用国外密码算法的情况：
· 密码算法：通常支持AES128位及以上或更高强度的密码算法
· 密钥管理
— 私钥的产生
设备通常支持以下类型和强度的密钥（不少于2种）：RSA 2048-bit及以上；ECDSA P256及以上；DSA 2048-bit及以上；DH	2048-bit及以上
— 密钥协商
设备通常支持如下密钥协商算法（不少于2种）：基于RSA的密钥协商；	基于椭圆曲线的ECDH密钥协商；基于有限域的DH密钥协商。
    有鉴于此，有的专家建议本标准修订时可考虑我国实践，支持国外密码算法的使用。但这样就违反了国家相关政策，因此该建议未被采纳。
    2. 工作组4次内部讨论
从2015年3月1日至2016年8月31日，工作组内部共进行了4次内部工作讨论，分别提出了修订原则和修订内容，并对提出的修改意见进行反复讨论和推敲。最重要的共识是：不能在本标准中支持国外密码算法。最终形成标准草案版本v.1.0。
    3. 2016年2月19-20日召开工作组全体会议
[bookmark: OLE_LINK40]2016年2月19-20日，在北京蟹岛会议楼，召开了工作组全体会议，各标准修订单位（中国科学院软件研究所、华为技术有限公司、杭州华三通信技术有限公司和迈普通信技术股份有限公司）的负责人与专家参加了会议。对标准修订草案v.1.0进行了深入讨论。最后，确定了下一步计划和具体分工，在9月1日前形成标准草案版本v.2.0。	
    4. 2017年6月13-22日工作组内部讨论
2017年6月13日至2017年6月22日，工作组内部进行了内部讨论，对标准草案版本v.2.0进行了修改，重点研究标准中是否应当包含近期出现的一些新的复杂攻击方法及其防护措施。最终形成标准草案版本v.3.0。
    5. 2017年6月26日WG5组织专家评审
[bookmark: OLE_LINK38][bookmark: OLE_LINK39]2017年6月26日，WG5组织专家评审，地点：中国科学院信息工程研究所3224会议室。到会专家共7人：WG5副组长李嵩，崔书昆，肖京华，许玉娜，陈冠直，李健，刘楠，对标准草案版本v.3.0进行了评审，提出了宝贵建议。在此基础上，工作组做了进一步修改，最终形成标准草案版本v.4.0。
    6. 2017年7月25-26日WG5工作组全体会议，形成标准征求意见稿
[bookmark: _GoBack]2017年7月25-26日，在北京远望楼召开了WG5工作组全体会议，卿斯汉代表标准修订组做了标准修订工作报告及标准草案版本v.4.0，以及意见汇总和反馈的说明。本次会议同意本标准进入“征求意见稿”阶段。2017年8月10日，经标准修订组参考反馈意见后形成标准（征求意见稿）版本v1.0。
2、 修订原则和主要内容
2.1  修订原则
[bookmark: OLE_LINK4][bookmark: OLE_LINK5][bookmark: OLE_LINK6]《路由器安全技术要求》通过借鉴国外标准的研究，结合新的技术发展和国内应用实践，提出与国际标准接轨、适合我国国情，具有可操作性的“路由器安全技术要求”标准。通过该标准的实施，确保路由器应用及其本身的安全。为路由器产品安全的设计和实现，保障网络安全提供指导。
《路由器安全技术要求》标准的修订遵循以下原则：
(1) 先进性：标准反映当今路由器安全的先进技术水平；
(2)	开放性：标准的修订、评审与使用具有开放性；
(3)	适应性：标准结合我国国情；
(4)	简明性：标准易于理解、实现和应用；
(5)	中立性：公正、中立，不与任何利益攸关方发生关联；
(6)	一致性：术语与国内外标准所用术语最大程度保持一致。
2.2  主要修订内容
本标准与GB/T 18018－2007的主要差异如下：
——“2 规范性引用文件”进行了更新；
——“3.2 缩略语”中补充了内容；
——“4 第一级安全要求”中修改了“4.1.2.1 管理员鉴别”；
——“4 第一级安全要求”中增加了“4.1.3.2 管理协议设置”、“4.1.4 设备安全防护”和“4.1.5 安全功能保护”；
——“5 第二级安全要求”中修改了“5.1.2.1 管理员鉴别”和“5.1.3.1 权限管理”；
——“5 第二级安全要求”中增加了“5.1.3.2 管理协议设置”、“5.1.4 设备安全防护”、“5.1.5 网络安全防护” 和“5.1.6 安全功能保护”；
——“5.1.8 路由认证”调整为本标准中的“5.1.5.2 路由协议认证”；
——“6 第三级安全要求”中修改了“6.1.2.1 管理员鉴别”和“6.1.4.1 权限管理”；
——“6 第三级安全要求”中增加了“6.1.2.2 设备登录口令管理”、“6.1.2.3 证书验证”、“6.1.3.2 数据存储”、“6.1.3.3 数据传输”、“6.1.3.4 敏感数据”、“6.1.4.2 管理协议设置”、“6.1.5　设备安全防护”、“6.1.6 网络安全防护”和“6.1.7　安全功能保护”；
—— 删除了GB/T 18018—2007的“5.1.8 路由认证”和“6.1.10 路由认证”；分别调整到本标准的相应章节之中。
——“附录A”的“A.1 安全功能要求对照表”中增加“设备安全防护”行及相应的3个子行；
——“附录A”的“A.1 安全功能要求对照表”中增加“网络安全防护”行及相应的3个子行；
——“附录A”的“A.1 安全功能要求对照表”中的“身份鉴别”行中增加2个子行；
——“附录A”的“A.1 安全功能要求对照表”中的“数据保护”行中增加3个子行；
——“附录A”的“A.1 安全功能要求对照表”中的“安全管理”行中增加2个子行；
3、 主要试验（或验证）的分析、综述报告、技术经济论证、预期的经济效果
修订组中的企业，包括华为技术有限公司、新华三技术有限公司和迈普通信技术股份有限公司具有长期研制路由器的经验。他们对修订后的标准进行试用与验证，取得初步成果，目前进展良好。反馈的建议对标准的修订奠定了良好基础。
4、 采用国际标准和国外先进标准的程度、以及与国际、国外同类标准水平的对比情况、或与测试的国外样品、样机的有关数据对比情况
路由器是网络通信中广泛应用的骨干设备，其安全性和安全应用具有重要意义。我们在前一个版本的基础上，广泛参考了国内外的相关标准和规范，结合目前的技术发展、我国的应用实践进行修改、补充与完善。提出与国际标准接轨、适合我国国情的“路由器安全技术要求”标准。
5、 与有关的现行法律、法规和强制性国家标准的关系
本标准符合现有法律法规的要求。
6、 重大分歧意见的处理经过和依据
本标准在修订过程中未出现重大分歧，其他详见意见汇总处理表。
7、 国家标准作为强制性国家标准或推荐性国家标准的建议
建议本标准作为推荐性国家标准发布实施。
8、 贯彻国家标准的要求和措施建议（包括组织措施、技术措施、过渡办法等内容）
本标准作为路由器安全标准体系的一部分，配合实施。
9、 其他事项说明
本标准不涉及专利。
标准修订组    2017年8月
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