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前言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件由全国信息技术标准化技术委员会（SAC/TC28）提出并归口。

本文件起草单位：中国电子技术标准化研究院、上海商汤智能科技有限公司、北京万里红科技有限

公司、北京得意音通技术有限责任公司、北京眼神智能科技有限公司、华为科技有限公司、罗克佳华科

技集团股份有限公司、云从科技集团股份有限公司、北京邮电大学、中国建筑科学研究院有限公司、北

京建筑大学等单位。

本文件主要起草人：
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信息技术 生物特征识别适老化产品通用要求

1 范围

本文件规定了具备适老化功能的生物特征识别产品需要满足的基本要求，并规定了具备适老化功能

的人脸识别产品、指纹识别产品、虹膜识别产品、手部血管识别产品、声纹识别产品的特定要求。

本文件适用于具备适老化功能的生物特征识别产品的设计、研发、使用。

注：由于身体残疾或认知障碍，部分老年人可能无法使用具备适老化功能的生物特征识别产品,这些情况超出了本

文件的范围。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 33767.6-2018 信息技术 生物特征样本质量 第6部分：虹膜图像数据

GB/T 35273-2020 信息安全技术 个人信息安全规范

GB/T 40694.1-2021 信息技术 用于生物特征识别系统的图示、图标和符号 第1部分：总则

GB/T 40660-2021 信息安全技术 生物特征识别信息保护基本要求

3 术语和定义

下列术语和定义适用于本文件。

3.1

读屏功能 screen reading function

根据用户的屏幕指令或手势指令，将屏幕上显示的文字、图片的文本注释等信息转化为语音的功能。

4 概述

4.1 产品类型

因部分老年人的视力、听力、接受能力和协调性等存在不同程度的退化，在生物特征识别产品在使

用过程中需要具备易理解、易操作、清晰、准确的人机交互过程等功能需求。具备适老化功能的生物特

征识别产品主要为了满足老年人使用，生物特征识别产品的适老化功能一般在生物特征识别产品终端上

实现。

根据采集终端的类型，生物特征识别产品主要分为移动终端和固定终端:

a） 移动终端的应用场景主要包括移动终端屏幕解锁，政务、金融等各类应用程序的登陆、付款

确认、身份识别等；

b） 固定终端主要包括门禁闸机、地铁闸机、智能锁等。

本文件针对两类产品提出要求，由产品开发者根据所要开发产品的需要选择与之适应的要求。

https://std.samr.gov.cn/gb/search/gbDetailed?id=71F772D82AEED3A7E05397BE0A0AB82A
https://std.samr.gov.cn/gb/search/gbDetailed?id=A0280129495AEBB4E05397BE0A0AB6FE
https://std.samr.gov.cn/gb/search/gbDetailed?id=CE1E6A1DD4BF58F6E05397BE0A0A68DF
https://std.samr.gov.cn/gb/search/gbDetailed?id=CE1E6A1DD42B58F6E05397BE0A0A68DF
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4.2 典型应用场景及常见模态

生物特征识别技术的典型应用场景及相应产品的常见模态：

a） 养老院或老龄化社区等以老年人为主要参与群体的场所，主要用于身份识别、安全监控、人

员定位等功能，该场景以人脸识别为主；

b） 智能门锁，主要用于身份识别以实现开锁功能，该场景以人脸识别、指纹识别为主；

c） 酒店服务，主要用于身份识别等功能，该场景以人脸识别、指纹识别为主；

d） 卫生服务，主要用于异地医保的身份识别功能，该场景以人脸识别、虹膜识别为主；

e） 社保服务，主要用于人力资源与社会保障局等部门的身份识别服务，该场景以人脸识别、声

纹识别、指纹识别、手部血管识别为主；

f） 商业保险，主要用于商业保险公司的身份识别服务，该场景以人脸识别、指纹识别、声纹识

别为主；

g） 金融服务，主要用于银行等金融机构的身份识别服务，以及通过移动终端提供支付服务等，

该场景以人脸识别、指纹识别、声纹识别、手部血管识别和虹膜识别为主；

h） 交通服务，主要用于在机场、地铁、车站等场所的身份识别，该场景以人脸识别、手部血管

识别为主；

i） 安检服务，主要用于在机场、车站等场所的的身份识别、安全检查等，该场景以人脸识别、

虹膜识别为主。

5 要求

5.1 产品外观

产品外观设计应友好，无尖锐角等可引起划伤的隐患。

5.2 适老化模式启动

应以显著的图示、图标、图符等形式提供适老化模式启动，包括选择非生物特征识别方式进行身份

识别。

5.3 可选方式

生物特征识别包括人脸识别、虹膜识别、指纹识别等不同的身份识别方式，具备适老化功能的生物

特征识别产品的身份识别可选方式包括但不限于：

a） 具备两种及两种以上身份识别方式，除基于生物特征识别的身份识别方式外，需提供至少一

种传统身份识别方式，如基于卡、密码等身份识别。具备适老化功能的生物特征识别产品除

了应符合本文件第 5章规定的要求外，人脸识别产品应符合附录 A规定的要求，虹膜识别产

品应符合附录 B规定的要求，手部血管识别产品应符合附录 C规定的要求，指纹识别产品应

符合附录 D规定的要求，声纹识别产品应符合附录 E规定的要求；

b） 具备远程授权协助身份识别方式；

c） 具备人工协助处理模式。

5.4 位置/布局

产品设计和布局应符合人体工效学原理，固定终端形式的生物特征识别产品的安装应考虑使用轮椅

的老年人。
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5.5 照明/眩光

具备适老化功能的生物特征识别产品在照明/眩光方面的要求包括但不限于：

a） 在较暗光线下，产品应具备补光功能；

b） 宜具有显示屏亮度调控按钮，以便老年人调节适合的亮度；

c） 应避免信息板等产品上的光面纸的表面反光，以减少眩光。

5.6 颜色/对比度

具备适老化功能的生物特征识别产品的字符、图形、图标、动画等显示信息的颜色与背景对比鲜明。

示例：在黄色或浅灰色背景上配黑色可显示高清晰度又不刺眼。

5.7 字号/字体

具备适老化功能的生物特征识别产品在界面显示、界面交互等方面的字号/字体要求包括但不限于：

a） 应提供至少一种 18 dp/pt 及以上的字号；

b） 应避免文字置于有图像或图案的背景上；

c） 应避免连续滚动/闪烁的文字；

d） 字体不宜使用斜体、花体或空心字。

5.8 符号/图

产品的图示、图标、图符应符合GB/T 40694.1-2021的规定，图示、图标、图幅应置于显著位置便

于老年人查看。

5.9 音量

产品宜具备显著的音量调节按钮，语音提示/交互的音量应可调节，音量大小宜通过显著图标等形

式直观展示。

5.10 易操作

具备适老化功能的生物特征识别产品需考虑老年人的易操作性，包括但不限于：

a） 用户交互界面的操作层级不宜超过 3层；

b） 主要功能宜在主界面完成；

c） 操作界面可选择性按钮不宜过多；

d） 宜具有读屏功能，读屏功能提示显著；

e） 采集老年人生物特征时宜根据老年人的位置等信息进行机械自适应调整；

f） 宜具备自动感应唤醒功能，如需手动启动应有明显的一键式启动按钮；

g） 宜提供语音、手写等多种输入方式；

h） 应为老年人用户的操作留下充足时间，在用户操作完毕前不发生变化。

5.11 易理解

生物特征识别产品的适老化功能应具备易理解的特点，提示信息应通俗易懂，避免使用专业术语。

不宜使用非文本的鉴别码，如拼图类、选图类等老人不易理解的鉴别方式。

5.12 安全性

具备适老化功能的生物特征识别产安全性要求包括但不限于：
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a) 禁止包含广告内容及插件，不应随机出现广告或临时性的广告弹窗；

b) 使用生物特征识别进行支付操作时，应控制单次支付金额上限；

c) 在采集、处理、使用、存储、销毁老年人个人数据时应符合 GB/T 35273 和 GB/T 40660 的规

定；

d) 终端设备应满足物理安全要求，如门禁闸机宽度，终端设备布置高度等。

5.13 服务闭环

具备适老化功能的生物特征识别产品宜具备感应式自启动服务及结束服务的明确提示，可通过语音

提示、图形显示等方式实现。

5.14 活体检测

具备适老化功能的生物特征识别产品在活体检测方面的要求包括但不限于：

a） 宜优先选择配合度要求低的活体检测技术，如光线活体；

b） 宜使用更少的动作步骤，如减少眨眼次数；

c） 对于有条件的应用场合或产品形态，应优先考虑具有额外技术手段的活体检测手段，如红外光

活体检测技术、3D结构光活体检测技术，双目活体检测技术等，以减少老年人配合；

d） 在人工查验情况下，可取消活体检测。
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附 录 A

（规范性）

人脸识别产品适老化要求

人脸识别产品的适老化要求，包括但不限于：

a） 人脸采集过程语音提示应清晰、准确，如：“请面向摄像头”等；

b） 人脸采集终端应设置明显的注视点，如红色按钮等；

c） 交互界面应指示人脸显示位置，如人脸虚框，以便老年人调整头部位置；

d） 在进行人脸检测过程中，应提供帽子、围巾、口罩等佩戴物的检测，便于在识别不通过时，

通过明显的语音、文字方式，提示老年人摘除帽子、围巾、口罩等佩戴物；

e） 宜具备环境检测与判断的功能，在光照对比度过大，亮度过高、过低的情况，通过明显的语

音、文字的方式，提示老年人调整位置以满足光线需求。

A
A
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附 录 B

（规范性）

虹膜识别产品适老化要求

具备适老化功能的虹膜识别产品的适老化要求，包括但不限于：

a） 虹膜采集提示应清晰、准确，如：“请摘下眼镜”、“请睁大眼睛”等；

b） 虹膜采集终端应设置明显的注视区域，如采集框等；

c） 交互界面应指示双眼显示位置，如虚拟的双眼虚框，并以语音或显著颜色提示距离合适、请

靠近或请远一点，以便老年人调整眼睛注视位置；

d） 虹膜识别操作完成后，应通过语音或文字明确告知结果，如“已完成”、“识别成功”等；

e） 采集用虹膜图像的可用虹膜区域占比、虹膜与巩膜对比度、虹膜与瞳孔对比度宜比 GB/T

33767.6-2018 6.2.1 规定的数值适当调低；

注: 老年人普遍性双眼张开较小；部分老年人虹膜边界不清,虹膜组织松弛,虹膜边缘光滑过渡到巩膜；虹膜脱色严

重,颜色接近巩膜颜色等因素影响巩膜与虹膜对比度。部分老年人虹膜存在色素变化、晶状体混浊、瞳孔的收

缩反应变慢等，导致虹膜与瞳孔的对比度减弱。

f） 宜增大虹膜识别系统的识别角度，识别角度应在 30
o
至 45

o
范围内。

注: 老年人普遍性双眼张开较小。
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B
B

附 录 C

（规范性）

指纹识别产品适老化要求

具备适老化功能的指纹识别产品的适老化要求，包括但不限于：

a） 指纹采集提示应清晰、准确，如：“请按手指”、“请重新采集”，并以视觉或听觉方式进

行提示；

b） 宜选用面积较大的指纹传感器，如：宽 x高≥12.75mm x 17.93mm；

c） 指纹采集窗口的结构设计宜提供合适的手指放置方式，并设置用于指导操作的明确标识；

d） 宜采用具有自动检测手指方向和位置功能的设备，并可提示手指放置是否合适；

e） 当使用屏幕方式显示正在采集的指纹时，宜呈现指纹示意图或动画，能够直观展示有效指纹

区域和清晰度；

注：按压过于用力导致手指变形，影响图像质量，通过实时浏览图像有效区域占比和清晰度，有助于把握手指的摆

放位置和按压力度。

f） 当需要采集多个手指或选择某个手指时，应明确告知用户目标手指，如：通过图示、图解或

语音引导；

g） 指纹识别操作宜在一个界面内完成，操作界面清晰、直观、简单、明确，操作界面按钮控制

在三个以内，如：确认、取消、重置等；

h） 应考虑影响指纹采集的因素，包括但不限于采集设备的高度和角度，以及环境光照、温湿度

等；

i） 当指纹识别超过已定义的次数时，应有清晰明确提示信息提示用户进行后续操作或采取其他

措施。

C
C
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附 录 D

（规范性）

手部血管识别产品适老化要求

具备适老化功能的手部血管识别产品的适老化要求，包括但不限于：

a） 手部血管采集提示应清晰、准确，如：“请保持手部稳定”、“请将手放到指定区域”、“采

集完成”等；

b） 具备显示屏的产品，主页面应至少采用图形、动画和语音中的一种方式呈现操作演示；

c） 手部血管采集终端应设置清晰明确的标识指示手部放置位置，以方便老年人使用；

d） 宜安装手部姿态及位置引导支架，方便手臂和/或手部可动性受限的老年人操作使用，如手部

颤抖者、手部不由自主活动者等；

e） 注册时，应能实时显示采集进度；

f） 手部血管识别操作后应提示清晰、准确，如“识别成功”、“支付成功”、“支付失败”等；

g） 当手部血管识别超过已定义的次数或时间时，应有清晰明确提示信息提示老年人进行后续操

作或采取其他措施。
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D
D

附 录 E

（规范性）

声纹识别产品适老化要求

具备适老化功能的声纹识别产品的适老化要求，包括但不限于：

a） 语音提示内容应清晰、明确，如：“请按提示内容进行语音录制”、“环境噪音大”、“音

量过小”、“语音识别错误”、“声纹注册成功”等；

b） 应加入语音提示的方式协助老年人用户操作，且语速不应过快，每一次录制语音时要求老年

人用户复读字数要少，并且能够实现重复提示；

c） 进行声纹注册/识别时应显示语音录制进度；

d） 与人脸识别结合时，提示信息不应遮挡人脸；

e） 自动开始或结束录音时，应为老人留下足够的反映时间，如无任何结束录音的操作时，录音

时长不应超过 30 s；

f） 声纹识别操作后应提示清晰、准确，如“识别成功”、“支付成功”、“支付失败”等；

g） 当声纹识别超过已设定的次数时，应有清晰明确提示信息提示老年人进行后续操作或采取其

他措施；

h） 应在语音操作的同时进行声纹身份识别，减少额外的识别环节。

_________________________________
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