行业标准《电子信息行业供应链安全管理规范》
（征求意见稿）编制说明

一、工作简况

（一）任务来源
经济活动离不开供应链，企业需要通过供应链上下游其他企业间的分工协作和优势互补才能为客户提供更为优质和可接受的产品，进而使企业更具可持续发展的动力。
近年来，随着国际体系和秩序的深度调整，逆全球化和贸易保护主义有所抬头，地缘政治冲突加剧，全球供应链中断风险凸显，不仅给企业供应链安全带来了新的挑战，也给国家工业安全带来了新的问题，许多国家也将供应链安全管理上升到国家战略层面。如何搭建和管理安全、高效、具有弹性的可持续供应链生态成为企业乃至国家面临的一项迫切的工作。ISO28001-2022《安全和韧性 安全管理体系 要求》新标准的发布为企业带来了有效的管理工具，可以帮助企业改善供应链绩效、综合提高企业的应变能力、提高客户满意度、提高利益相关方信心。
ISO28001-2022《安全和韧性 安全管理体系 要求》适用于所有类型和规模的组织（如商业企业、政府或其他公共机构和非营利组织），但过于通用的要求对于各行各业的实施缺乏更加明确的指导。因此，建立行业适用的供应链安全管理规范，将行业供应链安全管理的要求具体和明确，对于行业有效实施供应链安全管理，会起到很好的指导和引领作用。企业通过行业适用标准的有效实施，可有针对性地防范供应链管理过程中的风险，提升自身可持续竞争力。
结合目前我国行业发展的特点，电子信息行业在我国数量多且最具活力，也是技术密集度较高、对供应链依赖度比较大且受卡脖子比较突出的行业，像华为这样优秀的企业受到芯片断供的影响，给其带来了前所未有的不利影响最具代表性，还有许多电子信息行业的企业也都陷入了被制裁的名单，企业的发展出现了危机。因此，编制适用于电子信息行业的供应链安全管理规范，在电子信息行业率先开展供应链安全管理日益迫切，通过电子信息行业先期经验的积累，再逐步向其他行业进行有效传导，进而提升我国整体的供应链安全管理能力，具有十分重要的意义。
《电子信息行业供应链安全管理规范》规定电子信息行业供应链安全管理的基本原则与框架，确定电子信息行业实施的主要内容及具体要求。适用于为推进实现电子信息行业供应链管理的企业、行业组织、各级主管部门开展供应链安全管理工作提供指导和参考依据。围绕电子信息行业供应链安全的特征及风险，以确立企业风险管控目标为导向，坚持风险优先、源头防控、业务融合、促进创新，明确有效的供应链安全风险管控的方法，引导企业构建系统化的管理机制逐步实现自主可控和创新发展，获取和提升可持续发展的竞争能力。
本行业标准根据工业和信息化部行业标准制修订计划（工信厅科函〔2023〕291号），立项编号2023-1763T-SJ，项目名称:电子信息行业供应链安全管理规范，本标准是新制定标准，项目周期24个月（2023年11月至2025年10月）。项目牵头单位：中国电子技术标准化研究院。
（二）标准起草单位

本标准由中国电子技术标准化研究院、北京赛西认证有限责任公司、中国电子科技集团公司第十四研究所、曙光信息产业股份有限公司、宁畅信息技术（杭州）有限公司、中科可控信息产业有限公司、同方计算机有限公司、紫光恒越技术有限公司、中国电子科技集团公司第三十六研究所、联想长风科技（北京）有限公司、广西电网有限责任公司电力科学研究院、西藏朗杰信息科技有限公司、北京天安网络安全技术有限公司、中车青岛四方车辆研究所有限公司、北京神州数码云信息技术有限公司等共同起草。

（三）主要工作过程

2023年2月成立了以中国电子技术标准化研究院为牵头单位的标准起草工作组，工作小组讨论确定了标准基本原则与框架、标准内容，并对本标准的编制工作进行了分解，制定了实施计划和进度表。随后多次召开工作组会议，通过资料查询、会议座谈、企业走访等多种方式开展调研，详细了解在国家供应链管理战略背景下，电子信息行业供应链管理现状、存在的问题和企业体系建设需求，基于前期调研结果，形成了标准草案。2024月6月在标准草案的基础上，标准起草组继续整合企业和研究机构的技术力量，经过充分的讨论，形成了标准征求意见稿。

二、标准编制原则和确定主要内容的论据及解决的主要问题

（一）标准编制的原则和依据

1、协调一致

标准尽可能与以下内容协调一致：

——我国关于供应链管理的战略部署；
——供应链管理的基本原则及其证明规范；

——工业和信息化部《制造业企业供应链管理水平提升指南（试行）》；
——其他相关政策、法规、标准；

2、突出行业特征特性

围绕电子信息行业供应链安全风险特征，明确风险评估方法并提供示范指南，推进企业供应链安全绩效的持续改进，获得可持续发展的竞争优势。标准内容聚集在电子行业供应链安全存在的主要业务过程，包括了常规模型、需求管理、内向管理、外向管理、产品管理、财务及金融管理、创新等。
3、适用可操作

标准应具有广泛的适用性，条款设置与企业业务运行尽量贴近。标准描述宜易理解、可实施。
（二）标准主要内容

本标准规定电子信息行业供应链安全管理的基本原则与框架，确定开展的内容及具体要求。标准主要内容包括范围、规范性引用文件、术语定义、正文、附录，具体情况如下：
1、范围

该部分主要明确标准的适用范围。

2、规范性引用文件

该部分详细列出本标准使用时所涉及的规范性文件。主要引用和参考标准为GB/T 19000—2016 《质量管理体系 基础和术语》、GB/T 24420-2009 《供应链风险管理指南》、GB/T 25103-2010《供应链管理业务参考模型》、GB/T 40753-2021 《供应链安全管理体系实施指南》、ISO28000-2022《供应链安全管理体系规范》等。

3、术语和定义

为了便于使用，重复列出了GB/T19000、ISO28000中的部分术语和定义。对电子行业、供应链安全管理体系等术语和定义做出规范，以便在标准阅读的过程中不产生混淆和歧义。

4、基本原则与框架

围绕电子信息行业供应链安全管理的特点，以风险识别和风险评估为导向，坚持风险优先、源头防控、业务融合、促进创新，确立标准的基本原则与框架。

5、标准主要内容

电子信息行业供应链模型、安全影响因素、风险管理、策略管理、运行中的安全、供应商管理、预警与应急管理、安全监测、安全数据和信息化管理。
三、主要试验或验证的分析、综述报告、技术经济论证，预期的经济效果。

本标准的实施可以提高电子信息企业供应链安全管理的水平，帮助企业结合自身业务活动识别供应链安全管理的关键过程，以及供应链安全面临的威胁和自身管理的脆弱性，为企业建立风险管控措施提供解决方向。标准通过提供电子信息行业的特有信息，为企业有效实施提供指南。此外，企业通过标准的实施，能够建立自我完善的机制，增加企业间的协作和互助，促进企业加强自主创新，产品升级，使企业更具韧性和竞争优势。
四、知识产权情况说明

本标准技术内容不涉及专利。
五、采用国际标准和国外先进标准情况

目前国际、国内尚无与电子信息行业供应链安全管理体系有关的标准。
供应链管理领域的国际标准由ISO/TC 292安全性和韧性技术委员会组织制定，2007年起发布了ISO 28000《供应链安全管理体系规范》，2022年修订为《安全和韧性 安全管理体系 要求》，同时配套制定了《供应链安全管理体系 实施供应链安全、评估和计划的最佳实践 要求和指南》、《供应链安全管理体系 供应链恢复能力的开发 要求及使用指南》、《供应链安全管理体系 对供应链安全管理体系审核认证机构的要求》、《供应链安全管理体系 ISO 28000实施指南》等10项标准。
ISO28001:2022标准作为通用性标准提出了实施组织的整体安全要求，虽然包含了对供应链安全的要求，但是针对性明显减少。
本标准将供应链安全管理中电子信息行业自身的特点和适用性要求作为主要内容进行编制，特别是在电子信息行业中涉及的供应链安全影响因素、供应链安全风险管理、供应链安全策略、供应链相关的业务活动（如需求管理、内向管理、外向管理、产品管理、财务及金融管理等）规定明确的控制目标及措施，引导企业结合电子信息行业自身的特点，构建全方位的供应链安全风险管控体系，增强企业的安全韧性和可持续竞争能力。
六、与我国现行相关法律、法规、规章及相关标准的协调性

本标准的制定参考了GB/T19000《质量管理体系 基础和术语》、GB/T24420《供应风险管理指南》、GB/T40753《供应链安全管理体系ISO28000实施指南》、ISO28000《安全与韧性 安全管理体系 要求》、GB/Z26337.1《供应链管理 第1部分：综述与基本原理》界定的术语及有关内容，同时考虑相关法律法规的要求。

本标准与现行相关法律、法规、规章及相关标准协调一致。
七、国外相关法律、法规和标准情况的说明。（只适用于强制性标准）。

不适用。
八、重大分歧意见的处理经过和依据

不适用，本标准制定过程中无重大分歧意见。

九、标准性质的建议

建议作为行业标准发布。

十、贯彻标准的要求和措施建议

本标准的技术内容是推荐性的。建议本标准在发布后即开始施。

十一、替代或废止现行相关标准的建议

不适用。

十二、其它应予说明的事项

无。
                        《电子信息行业供应链安全管理规范》

                            行业标准标准起草组


